Vereinbarung
zwischen dem/der

- Verantwortlicher - nachstehend Auftraggeber genannt -
und dem
Grundeigentumer-Verband Hamburg, Glockengiel3erwall 19, 20095 Hamburg

- Auftragsverarbeiter - nachstehend Auftragnehmer genannt

1. Gegenstand und Dauer des Auftrags
(1) Gegenstand

Gegenstand des Auftrags zum Datenumgang ist die Durchfiihrung folgender Aufgaben durch den
Auftragnehmer (Grundeigentliimer-Verband): Bereitstellung und Weiterentwicklung von Online-
Mietvertragen (Wohnraum, Gewerbe, Stellplatz) sowie gegebenenfalls weiterer online verfiigbarer
Formulare zum Ausfillen und Ausdrucken, sowie zum Speichern fiir den jederzeitigen Wiederaufruf.

(2) Dauer

Der Auftrag ist unbefristet erteilt und kann von beiden Parteien mit einer Frist von einem Monat
gekiindigt werden. Die Moglichkeit zur fristlosen Kiindigung bleibt hiervon unberiihrt.

2. Konkretisierung des Auftragsinhalts

(1) Art und Zweck der vorgesehenen Verarbeitung von Daten

Der Auftraggeber hat die Moglichkeit, Mietvertrage online auszufillen, auszudrucken und zu
speichern. Die Vertragsformulare werden vom Auftragnehmer entworfen und bereitgestellt. Auch
das Portal und die hierfiir notwendige Software werden vom Auftragnehmer gestellt. Der
Auftragnehmer wird die Online-Vertrage nach der Entwicklung der Rechtsprechung und unter dem
Gesichtspunkt der ZweckmaRigkeit laufend Uberpriifen und weiterentwickeln.

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlieflich in einem
Mitgliedsstaat der Europdischen Union oder in einem anderen Vertragsstaat des Abkommens tber
den Europdischen Wirtschaftsraum statt. Jede Verlagerung in ein Drittland bedarf der vorherigen
Zustimmung des Auftraggebers.

(2) Art der Daten
Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenarten/-kategorien

- Personenstammdaten (inkl. Beruf und Geburtsdatum)

- Kommunikationsdaten (Telefon, E-Mail)

- Vertragsstammdaten (Vertragsbeziehung, Zahlungspflichten)

- Vertragsabrechnungs- und Zahlungsdaten (fiir den Zahlungsverkehr)

(3) Kategorien betroffener Personen



Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen:

- Mieter und Vermieter
- Interessenten
- Makler und sonstige Vertreter

3. Technisch-organisatorische MaRnahmen

(1) Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten und
erforderlichen technischen und organisatorischen Mallnahmen vor Beginn der Verarbeitung,
insbesondere hinsichtlich der konkreten Auftragsdurchfihrung zu dokumentieren und dem
Auftraggeber zur Priifung zu Ubergeben. Sie werden Grundlage des Auftrags.

(2) Der Auftragnehmer hat die Sicherheit gem. Art. 28 Abs. 3 lit. ¢, Art. 32 DS-GVO insbesondere in
Verbindung mit Art. 5 Abs. 1, Abs. 2 DS-GVO herzustellen. Insgesamt handelt es sich bei den zu
treffenden MaBnahmen um MaRnahmen der Datensicherheit und zur Gewahrleistung eines dem
Risiko angemessenen Schutzniveaus hinsichtlich der Vertraulichkeit, der Integritat, der Verflgbarkeit
sowie der Belastbarkeit der Systeme. Dabei sind der Stand der Technik, die Implementierungskosten
und die Art, der Umfang und die Zwecke der Verarbeitung sowie die unterschiedliche
Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte und Freiheiten natirlicher
Personen im Sinne von Art. 32 Abs. 1 DS-GVO zu beriicksichtigen.

(3) Die technischen und organisatorischen MaRnahmen unterliegen dem technischen Fortschritt und
der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternative addquate
Malnahmen umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten MalRnahmen nicht
unterschritten werden. Wesentliche Anderungen sind zu dokumentieren. [Einzelheiten siehe
Zusatzblatt ,, Technische und organisatorische MaRnahmen®]

4. Berichtigung, Einschrankung und Léschung von Daten

(1) Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenmaéchtig
sondern nur nach dokumentierter Weisung des Auftraggebers berichtigen, 16schen oder deren
Verarbeitung einschranken. Soweit eine betroffene Person sich diesbeziiglich unmittelbar an den
Auftragnehmer wendet, wird der Auftragnehmer dieses Ersuchen unverziiglich an den Auftraggeber
weiterleiten.

(2) Soweit vom Leistungsumfang umfasst, sind LOschkonzept, Recht auf Vergessenwerden,
Berichtigung, Datenportabilitdit und Auskunft nach dokumentierter Weisung des Auftraggebers
unmittelbar durch den Auftragnehmer sicherzustellen.

5. Qualitatssicherung und sonstige Pflichten des Auftragnehmers

Der Auftragnehmer hat zuséatzlich zu der Einhaltung der Regelungen dieses Auftrags gesetzliche
Pflichten gemall Art. 28 bis 33 DS-GVO; insofern gewahrleistet er insbesondere die Einhaltung
folgender Vorgaben:

a) Bestellung eines Datenschutzbeauftragten, der seine Tatigkeit gemaR Art. 38 und 39 DS-
GVO ausilibt. Dessen jeweils aktuelle Kontaktdaten sind auf der Homepage des
Auftragnehmers leicht zuganglich hinterlegt.

b) Die Wahrung der Vertraulichkeit gemaR Art. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DS-GVO.
Der Auftragnehmer setzt bei der Durchflihrung der Arbeiten nur Beschiftigte ein, die auf



die Vertraulichkeit verpflichtet und zuvor mit den fiir sie relevanten Bestimmungen zum
Datenschutz vertraut gemacht wurden. Der Auftragnehmer und jede dem
Auftragnehmer unterstellte Person, die Zugang zu personenbezogenen Daten hat, dirfen
diese Daten ausschlieRlich entsprechend der Weisung des Auftraggebers verarbeiten,
einschlieRlich der in diesem Vertrag eingerdumten Befugnisse, es sei denn, dass sie
gesetzlich zur Verarbeitung verpflichtet sind.

c) Die Umsetzung und Einhaltung aller fiir diesen Auftrag erforderlichen technischen und
organisatorischen MaRnahmen gemals Art. 28 Abs. 3 S. 2 lit. ¢, 32 DS-GVO [Einzelheiten
siehe Zusatzblatt ,, Technische und organisatorische MalRnahmen“].

d) Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehorde
bei der Erfillung ihrer Aufgaben zusammen.

e) Die unverzigliche Information des Auftraggebers (iber Kontrollhandlungen und
Malnahmen der Aufsichtsbehorde, soweit sie sich auf diesen Auftrag beziehen. Dies gilt
auch, soweit eine zustdndige Behorde im Rahmen eines Ordnungswidrigkeits- oder
Strafverfahrens in Bezug auf die Verarbeitung personenbezogener Daten bei der
Auftragsverarbeitung beim Auftragnehmer ermittelt.

f) Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehdrde, einem
Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen
Person oder eines Dritten oder einem anderen Anspruch im Zusammenhang mit der
Auftragsverarbeitung beim Auftragnehmer ausgesetzt ist, hat ihn der Auftragnehmer
nach besten Kraften zu unterstitzen.

g) Der Auftragnehmer kontrolliert regelmaRig die internen Prozesse sowie die technischen
und organisatorischen MaRnahmen, um zu gewahrleisten, dass die Verarbeitung in
seinem Verantwortungsbereich im Einklang mit den Anforderungen des geltenden
Datenschutzrechts erfolgt und der Schutz der Rechte der betroffenen Person
gewadhrleistet wird.

h) Nachweisbarkeit der getroffenen technischen und organisatorischen MaRnahmen
gegeniber dem Auftraggeber im Rahmen seiner Kontrollbefugnisse nach Ziffer 7 dieses
Vertrages.

6. Unterauftragsverhaltnisse

(1) Als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu verstehen,
die sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Die Unterbeauftragten sind aus
der Anlage A zu diesem Vertrag ersichtlich. Nicht hierzu gehéren Nebenleistungen, die der
Auftragnehmer etwa als Telekommunikationsleistungen, Post-/Transportdienstleistungen, Wartung
und Benutzerservice oder die Entsorgung von Datentrdgern sowie sonstige MalRnahmen zur
Sicherstellung der Vertraulichkeit, Verfligbarkeit, Integritat und Belastbarkeit der Hard- und Software
von Datenverarbeitungsanlagen in Anspruch nimmt. Der Auftragnehmer ist jedoch verpflichtet, zur
Gewadhrleistung des Datenschutzes und der Datensicherheit der Daten des Auftraggebers auch bei
ausgelagerten Nebenleistungen angemessene und gesetzeskonforme vertragliche Vereinbarungen
sowie KontrollmaRBnahmen zu ergreifen.

(2) Der Auftragnehmer darf Unterauftragnehmer in Auslibung pflichtgemadRen Ermessens
beauftragen, sofern das fiir die Erbringung der oben beschriebenen Dienstleistungen sinnvoll oder
notwendig ist. Er hat den Auftraggeber unverziiglich Gber die Einschaltung eines Unterbeauftragten
zu unterrichten. Der Auftraggeber hat ein Sonderkiindigungsrecht, wenn er mit der Beauftragung
eines Unterauftragnehmers nicht einverstanden ist. Dieses Sonderkiindigungsrecht ist innerhalb von



vier Wochen nach Zugang der Benachrichtigung liber die Einschaltung des Unterbevollmachtigten
auszulben. Es beendet das Vertragsverhaltnis spatestens nach einem Monat.

(3) Erbringt der Unterauftragnehmer die vereinbarte Leistung auRerhalb der EU/des EWR, stellt der
Auftragnehmer die datenschutzrechtliche Zuldssigkeit durch entsprechende MaBnahmen sicher.
Gleiches gilt, wenn Dienstleister im Sinne von Abs. 1 Satz 2 eingesetzt werden sollen.

(4) Samtliche vertraglichen Regelungen in der Vertragskette sind auch dem weiteren
Unterauftragnehmer aufzuerlegen.

7. Kontrollrechte des Auftraggebers

(1) Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Uberpriifungen
durchzufiihren oder durch im Einzelfall zu benennende Priifer durchfiihren zu lassen. Er hat das
Recht, sich durch Stichprobenkontrollen, die rechtzeitig anzumelden sind, von der Einhaltung dieser
Vereinbarung durch den Auftragnehmer in dessen Geschaftsbetrieb zu iberzeugen.

(2) Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten des
Auftragnehmers nach Art. 28 DS-GVO Ulberzeugen kann. Der Auftragnehmer verpflichtet sich, dem
Auftraggeber auf Anforderung die erforderlichen Auskilinfte zu erteilen und insbesondere die
Umsetzung der technischen und organisatorischen Mallnahmen nachzuweisen. Der Auftraggeber
verpflichtet sich, die hierdurch erlangten Informationen vertraulich zu behandeln.

(3) Der Nachweis solcher MaRRnahmen, die nicht nur den konkreten Auftrag betreffen, kann erfolgen
durch die Einhaltung genehmigter Verhaltensregeln gemaR Art. 40 DS-GVO, die Zertifizierung nach
einem genehmigten Zertifizierungsverfahren gemaR Art. 42 DS-GVO, aktuelle Testate, Berichte oder
Berichtsauszlige unabhangiger Instanzen (Wirtschaftspriifer, Revision, Datenschutzbeauftragter, IT-
Sicherheitsabteilung, Datenschutzauditoren, Qualitatsauditoren), Eigenerklarung des
Auftragsverarbeiters oder eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit.

(4) Fur die Ermoglichung von Kontrollen durch den Auftraggeber kann der Auftragnehmer einen
Vergltungsanspruch geltend machen.

8. Pflichten des Auftraggebers

Fiir die Beurteilung der Zulassigkeit der Datenverarbeitung sowie fiir die Wahrung der Rechte der
betroffenen Personen ist allein der Auftraggeber verantwortlich. Der Auftraggeber wird in seinem
Verantwortungsbereich daflir Sorge tragen, dass die gesetzlich notwendigen Voraussetzungen
geschaffen werden, damit der Auftragnehmer die vereinbarten Leistungen auch insoweit
rechtsverletzungsfrei erbringen kann.

9. Weisungsbefugnis des Auftraggebers
(1) Mindliche Weisungen bestatigt der Auftraggeber unverziglich in Textform.

(2) Der Auftragnehmer hat den Auftraggeber unverziglich zu informieren, wenn er der Meinung ist,
eine Weisung verstoBe gegen Datenschutzvorschriften. Der Auftragnehmer ist berechtigt, die
Durchfiihrung der entsprechenden Weisung solange auszusetzen, bis sie durch den Auftraggeber
bestatigt oder geandert wird.



10. Mitteilung bei VerstdlRen des Auftragnehmers

(1) Der Auftragnehmer unterstiitzt den Auftraggeber bei der Einhaltung der in den Art. 32 bis 36 der
DS-GVO genannten Pflichten zur Sicherheit personenbezogener Daten, Meldepflichten bei
Datenpannen, Datenschutz-Folgeabschatzungen und vorherige Konsultationen. Hierzu gehoren

a) die Sicherstellung eines angemessenen Schutzniveaus durch technische und organisatorische
Malnahmen, die die Umstdnde und Zwecke der Verarbeitung sowie die prognostizierte
Wahrscheinlichkeit und Schwere einer moglichen Rechtsverletzung durch Sicherheitsliicken
bericksichtigen und eine sofortige Feststellung von relevanten Verletzungsereignissen
ermoglichen,

b) die Verpflichtung, Verletzungen personenbezogener Daten unverziglich an den Auftraggeber
zu melden,

c) die Verpflichtung, den Auftraggeber im Rahmen seiner Informationspflicht gegenlber dem
Betroffenen zu unterstiitzen und ihm in diesem Zusammenhang samtliche relevante
Informationen unverziglich zur Verfligung zu stellen,

d) die Unterstiitzung des Auftraggebers fiir dessen Datenschutz-Folgenabschatzung,

e) die Unterstitzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der
Aufsichtsbehorde.

(2) Far Unterstitzungsleistungen, die nicht in der Leistungsbeschreibung enthalten oder nicht auf ein
Fehlverhalten des Auftragnehmers zurilickzufiihren sind, kann der Auftragnehmer eine Vergiitung
beanspruchen.

11. Loschung und Rickgabe von personenbezogenen Daten

(1) Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon
ausgenommen sind Sicherheitskopien, soweit sie zur Gewahrleistung einer ordnungsgemaRen
Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher
Aufbewahrungspflichten erforderlich sind.

(2) Nach Abschluss der vertraglich vereinbarten Arbeiten oder friiher nach Aufforderung durch den
Auftraggeber — spatestens mit Beendigung der Leistungsvereinbarung — hat der Auftragnehmer
samtliche in seinen Besitz gelangten Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnisse
sowie Datenbestinde, die im Zusammenhang mit dem Auftragsverhaltnis stehen,
datenschutzgerecht zu vernichten. Der Auftraggeber stimmt der Vernichtung bereits jetzt zu.
Gleiches gilt fiir Test- und Ausschussmaterial. Das Protokoll der Loschung ist auf Anforderung
vorzulegen.

(3) Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemaflen Datenverarbeitung
dienen, sind durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfristen tber das
Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung bei Vertragsende dem

Auftraggeber Gibergeben.

Auftraggeber Auftragnehmer

Grundeigentliimer-Verband Hamburg



Anhang A. Liste der Auftragsverarbeiter

Firma /
Unterauftragnehmer
anbeca networks

Anschrift

Friedrich-Ebert-Damm 143
22047 Hamburg

Leistung

IT-Support-Dienstleistung
Serverbetrieb

Quaintix digitale Medien

Schellingstr. 17
22089 Hamburg

IT-Support-Dienstleistung
Programmierung

Datax AG

Aixheimer Strafle 12
70619 Stuttgart

IT-Support-Dienstleistung
Programmierung

Google Ireland Ltd

Gordon House, Barrow Street
Dublin 4, Ireland

Statistik

Barracuda Networks

Eduard-Bodem-Gasse 1
6020 Innsbruck, Osterreich

E-Mail Sicherheit

Microsoft Ireland
Operations Ltd

Carmenhall Road
Sandyford, Dublin 18, Irland

Bereitstellung Office 365/Azure




